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«VEB-SAYTLARNI DDOS KABI HUJUMLARDAN HIMOYA QILISH
USULLARI VA ALGORITMLARINI ISHLAB CHIQISH»

Kerimov Kamil Fikratovich
Sobirjonov Jaxongir Javlon o’g’li
Muhammad al-Xorazmiy nomidagi Toshkent Axborot Texnologiyalari Universiteti

Annotatsiya: Magolada asosan veb-saytlar va DDOS hujumlarini tahlil gilish usullari hagida ma'lumot
berilgan. Veb-saytlarni tahdidlardan va xavfsizlikdan himoya qilishda algoritmlar tushunchasini
shakllantirish. HTTP-flood ga garshi garshi algoritm hagida izoh berilgan.

Kalit so'zlar: proksi-server, algoritm, veb-sayt, DDOS, HTTP-flood.

KIRISH

Kiberhujumlarning eng dolzarb turlaridan biri DoS (DDoS) tipidagi hujumlar bo'lib, ularning magsadi
serverga texnik xizmat ko'rsatishni rad etishdir. Barcha foydalanuvchilar uchun, istisnosiz, bunday server
foydalanuvchilari resurslardan foydalana olmaydi, chunki ular mavjud emas.

Natijada, qurilma butunlay shikastlangan bo'lishi mumkin [1].

DDoS hujumlarini amalga oshirishning ko'plab usullari orasida eng samaralisi botnet tarmog'idan
yuborilgan ko'p sonli noto'g'ri so'rovlarni gayta ishlash orgali serverda joylashgan resurslarning katta ish
yukini ta'minlashga garatilgan hujumdir. Ushbu hujum ko'pincha tarmogga kirish imkoniga ega bo'lgan
haqgiqgiy foydalanuvchilarning virusli qurilmalaridan uyushtiriladi, ular hatto o'z qurilmasidan har ganday
hujum amalga oshirilayotganiga shubha gilmaydi. Shunday qilib, tizimga viruslar, qurtlar va "Troyan otlari"
viruslarini kiritish orgali tarmogga ulangan himoyalanmagan qurilmalarga zararli dasturlar o'rnatiladi. Ko'p
sonli tarmoq xostlarining infektsiyasi shunday sodir bo'ladi, shundan so'ng ushbu kompyuterlar ustidan
nazorat tajovuzkorga o'tadi. Keyin hujum giluvchi ob'ekt bir vaqgtning o'zida infektsiyalangan tarmogning
| barcha tugunlariga gandaydir buyrugni yuborishga asoslangan hujumni amalga oshiradi. Natijada,
.~ foydalanuvchi qurilmasiga o'rnatilgan dasturiy ta'minot faollashadi. Xost ma'lumotlari tajovuzkor nazorati

ostida uzatiladi, shuning uchun "Xizmatni rad etish" targatilgan hujumning manbai bo'ladi [2].

Materiallar VVa Uslublar

Rivojlangan hujumni aks ettirish tizimi, 1-rasmda ko'rsatilganidek, quyidagi komponentlardan iborat:
kiruvchi so'rovlar uchun filtrlash algoritmini amalga oshiradigan proksi-server va hujum gilingan axborot
tizimi jismoniy joylashgan magsadli server [3].

Global Internet va proksi-server usulida so'rovlarni yuborish:

2-rasmda ko'rsatilgan HTTP proksi-server mijozlardan HTTP so'rovlarini gayta ishlash serveridir.
Shunday qilib, ushbu tugun foydalanuvchi va maqgsadli server o'rtasidagi oraliq aloga bo'lib, har ikki
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tomonning ko'rsatilgan xost mavjudligi to'g'risida xabardor bo'lishidan gat'i nazar. Ushbu usuldan foydalanish
mijozlarga so'rovlarni yuborish va magsadli serverdan ham, proksi-serverdan ham javob olish imkonini beradi

[4]

Dastlab, so'rov yuborishda u proksi-serverga ulanadi, keyin asosiy serverga keyingi ulanish proksi-
server bilan amalga oshiriladi, mijoz tomonidan talab gilinadigan resurs so'raladi va natija mijoz tomoniga
gaytariladi.

Http Flood
DDOS Attack
Reflection System
A .
Proxy - server Target server

. o himoyalangan
Filter algoritmi .
ma'lumotlar

1-rasm Hujumni aks ettirish tizimi ishlab chigilishi

So'rov

rrr

Serve
javobi

P-zddress
. E i

Domain nomi DNS server

Foydalanuvchi

2-rasm Proksi-server bilan bog'liq so'rovlarni yuborish

Bundan tashgari, ba'zi hollarda mijoz tomonidan gilingan so'rov asosiy server bilan muvofiglashtirilgan
proksi-server sozlamalariga muvofiq o'zgartirilishi mumkin. Bundan tashgari, ma'lum bir konfiguratsiyaga
ega proksi-texnologiyadan foydalanish kompyuter yoki axborot tizimini har xil turdagi tarmoq hujumlaridan
himoya gilish imkoniyatini beradi, lekin ba'zida bu texnologiya tajovuzkorlar tomonidan magsadli IP-manzilni
yashirish yoki himoyalanmagan yoki zaif himoyalangan foydalanuvchini ma'lumotlarni ushlab turish uchun
| ishlatiladi.

' Proksi-serverlarning barcha turlaridan ikkita turi ajralib turadi: shaffof proksi va teskari proksi.

Transparent Proxy texnologiyasi yordamida trafik marshrutizator sifatida proksi-serverga bilvosita
yo'naltiriladi [5].

"Reverse Proxy" texnologiyasidan foydalanish mijoz so'rovlarini tashqi tarmogdan mantigiy ravishda
ichki tarmoqda joylashgan serverlarga (bir yoki bir nechta bo'lishi mumkin) o'tkazish imkonini beradi.
Ko'pincha, ushbu texnologiya bir gqator asosiy serverlar o'rtasidagi tarmoq yukini muvozanatlash, shuningdek,
L7 OSI modelining dastur darajasida xavfsizlik devori vazifasini o'taydigan ularning xavfsizligini ta'minlash
uchun ishlatiladi.

So'ralgan manbaga kirishda mijoz tomonidan so'rovlar to'g'ridan-to'g'ri resurslar joylashgan asosiy
serverga emas, balki proksi-serverning IP-manzili ko'rsatilgan DNS yozuvlarini o'rnatishga muvofiq proksi-
serverga yuboriladi.
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Mijoz tomonidan so'rov yuborilgan tagdirda, proksi-server bilan ulanish ochiladi, shundan so'ng mijoz
so'rov yuboradi, so'ngra proksi-serverga o'tadi [6].

Keyin so'rovni gayta ishlash jarayoni proksi-serverda sodir bo'ladi va keyin magsadli server bilan
ulanishni ochib, mijoz so'rovini yuboring. Shundan so'ng, asosiy server mijozga ma'lumotlarni yetkazib
beruvchi proksi-server so'roviga javob beradi.

Umuman olganda, proksi-server ma'lum bir protokol uchun tuzilgan mijoz gismiga ega bo'lgan ko'p
funksiyali serverdir.

Veb-proksi - bu proksi-server. Server veb-serverga o'rnatilgan veb-ilova ko'rinishida anonimlikni
ta'minlaydi. Bundan tashgari, so'rovlarni yuborish va axborot tizimlaridan tarkibni olish uchun oraliq vosita
sifatida ishlatiladi [7].

Munozaralar Va Natijalar

Mijoz so'rovlari ular gayta ishlanadigan proksi-serverga yuboriladi, shundan so'ng mijozga javob proksi-
serverda ham yaratilishi mumkin. Aks holda, mijozga o'xshash so'rov asosiy serverga yuboriladi, so'ngra javob
undan mijozga uzatiladi. 3-rasmda proksi-serverli tizim sxematik tarzda ko'rsatilgan.

Ushbu tizimda proksi-server ham server, ham mijoz sifatida ishlay oladi. ATning mijoz gismidan
so'rovlarni gabul gilish vaqtida u server, magsadli serverga nisbatan esa mijoz hisoblanadi.

Keyinchalik, proksi-serverning jarayonini batafsilrog ko'rib chigamiz. Dastlab, server 80 (HTTP)
portida mijoz so'rovlarini gabul gilishni kutayotgan holatda. Keyin, har bir so'rov uchun so'rov gayta
ishlanadigan ma'lumotlarni gayta ishlash uchun alohida ogim yaratiladi.

Proksi-serverda so'rovni gabul gilgandan so'ng, IP-manzil so'rovni yuborgan yoki uni asosiy serverga
yo'naltiruvchi tomonga "Bloklangan” javobi bilan bloklanadi.

Boshga barcha hollarda, so'rov hujjat so'raladigan masofaviy serverga yoki agar aniglangan bo'lsa,
boshga proksi-serverga yuboriladi. Bunday holda, keshdan muvaffagiyatsiz foydalanish (keshni o'tkazib
yuborish) soni bittaga ko'payadi.

Qabul gilingan so'rovni gayta ko'rib chiggandan so'ng, asosiy server "OK" javobini yuboradi, u avval
proksi-serverga etkazib beriladi va keyinchalik mijozga uzatiladi.

Bundan tashqari, proksi-server asosiy server bilan o'zaro alogada statistik ma'lumotlarni saglaydi.
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3-rasm Proksi-server bilan filtrlash tizimi
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Agar serverdagi yuk 73% gacha oshsa, so'rovlar orasidagi vaqt proksi-serverda o'lchanadi va vaqt birligi

uchun so'rovlar tezligi 1-formuladan foydalanib hisoblanadi.
_ CyxWit4CpxWy (1)
- t
bu yerda C; - IP-manzildan t vagt uchun so'rovlar soni; W; - t vaqt ichida IP-manzildan so'rovlar orasidagi

o'rtacha vaqt; t - so'rov chastotasi hisoblangan vaqt davri; q - vaqt birligi t uchun so'rov tezligi.
Va kelajakda, agar bitta IP-manzildan so'rovlar soni g dan 73% dan oshsa, bu IP-manzil proksi-serverda
kutish vagti bilan bloklanadi.

Xulosa

Ko'pgina dasturiy ta'minot ishlab chigaruvchilari DDoS hujumlarini, xususan, DDoS hujumlarining eng
keng targalgan turlari bo'lgan HTTP Flood hujumlarini aniglay oladigan va bloklaydigan dasturiy ta'minotni
ishlab chigishdan manfaatdor. Ushbu ishda ushbu turdagi hujumlarni aniglash va blokirovka gilish uchun
ishlab chigilgan algoritmni amalga oshiradigan va har ganday qurilmadan ishga tushirilganda foydalanish
mumkin bo'lgan qulay dasturiy interfeysni amalga oshiradigan emulyatsiya dasturiy vositasini yaratishga
harakat gilindi.

Ish davomida, shuningdek, eng tez-tez amalga oshiriladigan DDoS hujumlarining tasnifi amalga
oshirildi, L7 so'rovlarini proksi-serverlash usuliga asoslangan tavsiya etilgan filtrlash texnikasi tagdim etildi
va natijada vizual ravishda ko'rsatadigan dasturiy vosita joriy etildi. ishlab chigilgan algoritmning
samaradorligi. Biz dasturiy ta'minotning asosiy bosgichlarini ko'rsatadigan hisobotda batafsil ko'rib chigish
bilan dasturiy mahsulotni sinovdan o'tkazdik.
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